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TINH KHANH HOA Poc lap - Ty do - Hanh phic
$6:5¢13/KH-UBND Khdnh Hoa, ngay 0 thang 5 ndm 2025
KE HOACH

Ung phé sur ¢d, bao dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nim 2025

Thuc hién Quyét dinh so 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng
Chinh phu ban hanh Quy dinh vé h¢ théng phucmg an (mg ctru khan cdp bao dam an
toan thong tin mang quoc gia; Quyet dinh s6 1017/QD-TTg ngay 14/8/2018 ciia Thi
tudéng Chinh phui phé duyét Pé an gidm sat an toan théng tin mang dbi véi hé thdng,
dich vu cong ngh¢ thong tin phuc vu Chinh phu dién tur dén nim 2020, dinh huong
dén niam 2025; trién khai Ké hoach sé 13784/KH- UBND ngay 3 1! 12/2020 cua
UBND tinh vé img dung cong nghé thong tin, phét trién chinh quyén sb va bao dam
an toan thong tin mang trong hoat dong cuia co quan nha nudc tinh Khanh Hoa giai
doan 2021-2025; xét To trinh sé 3784/TT r-CAT(ANM) ngay 24/4/2025 cua Céng an
tinh, UBND tinh Khanh Hoa ban hanh Ké hoach img pho sy c6, bao dam an toan
thong tin mang trén dia ban tinh Khanh Hoa nam 2025, cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin cho céc hé thong théng tin quan trong trén dia ban
tinh; bao dam khé nang thich img mét cach chu dong, linh hoat va giam thiéu cac
nguy co, de doa mat an toan thong tin trong hé théng mang; men khai thyc hién cé

higu qua cac giai phap tmg phé, khic phuc khi xdy ra sy cO mat an toan thong tin
mang.

- Néng cao néng lyc gidm sét an toan thong tin mang tren dia ban tinh dé tang
cuong kha néng phat hi¢n sém, canh bao kip thoi, chmh Xac ve cac sy kién, rui ro,
dau hiéu, hanh vi, mic d§ xam ha1 nguy co, dlem yéu, 16 hdng gay mét an toan
théng tin mang ddi véi céc hé thong thong tin quan trong, img dung dich vu cong
nghé thong tin phuc vu chinh phu dién tir cta tinh.

- Tao chuyen bién manh mé trong nhén thirc vé viéc chii dong phdi hqp bao vé
an toan thong tin déi véi luc luorng cong chire, vién chire, ngudi lao dtpng, nang cao y
thire, nang luc cua nguoi ding cudi trong viéc truy cdp, khai thic vao cac hé thong

théng tin trong yéu cia tinh, gép phan quan trong trong viéc bao dam an toan thong
tin mang trén dia ban tinh.

- Bao dam céc nguon luc va cac dleu kién can thlet dé sin sang trién khai kxp
thoi, hiéu qua céc phuong an ng ctru khan cép su ¢d an toan thong tin mang, giam
thiéu thiét hai xuong mirc thap nhat c6 thé.

2. Yéu ciu

- Cén ctr trén két qua khao sat, danh gid cdc nguy co, sy cd mét an toan thong
tin mang clia hé thong théng tin céc co quan nha nudc trén d;a ban tinh dé dua ra
phuong an tmg phé phi hop va thuc hién img ctru khan cép sy ¢ kip thoi, hiéu qua.
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- Phuong 4n tmg pho, ng ctru sy ¢d an toan thong tin mang phai dat ra cac tiéu
chi dé co thé nhanh chong xac dinh dugc tinh chét, mirc do nghiém trong cua su o
khi su co xay ra.

- - Xac dmh cu thé céc nguon lue, giai phap to chic thuc hién va kinh phi dé
trién khai cac ndi dung cua Ké hoach, bao dam kha thi, hiéu qua.

- Thuéng xuyén trao dbi thong tin, chia sé kinh nghig¢m trong cong tac bao dam
an toan théng tin gitra cac co quan nha nude trén dia ban tinh; tin dung sur phoi hop,
hd tro cua cac don vi nghiép vu cua B Cong an.

I1. NHIEM VU TRIEN KHAI

1. Trién khai cic nhiém vu khi chua c6 sy ¢6 xay ra

a) Tuyél_l truyén, phé bién céc vin ban quy pham phap ludt, tai li¢u huéng dan
chuyén mon veé an toan thong tin mang

- Noi dung thyc hién: Té chirc tuyén truyen pho bién, hudéng dan ndi dung cua

Luat An toan thong tin mang va cac quy dinh vé cong tac img ciru khén cap bao dam
an toan thong tin mang.

- Pon vi thuc hién: Cong an tinh.

- Pon vi phéi hop: Céc s&, ban, nganh, UBND dia phuong va céc don vi lién
quan.

- Thoi gian thyc hién: Thuong xuyén trong nam.

b) Trnen khai cac chuong trinh dao tao, boi dudng k¥ nang danh gia, img clu
khén cép su c6

- Noi dung thyc hién: Té chirc huén luyén, dién tap cac phumg an ung pho va
thuc hién {mg ciru sy co tuong {mg véi cac kich ban, tinh huong sur €O cu thé; dao tao
nang cao ky nang, bién phap nghle;p vu phm hgp Ung ciru, chéng tan cong, xir ly ma
ddc, khic phuc sy ¢0; tham gia huan luyén, dao tao, boi dudng, dién tap ving, mién,
qubc gia, quoc té theo triéu tip ciia co quan cap trén.

- Pon vj thyc hi¢n: Cong an tinh; Doi Ung ctru khan cap sy ¢ an toan thong
tin mang tinh Khanh Hoa (sau day viét tdt la Bgi UCKCSC).

- Pon vi phdi hgp: Pon vi chi quan, quan ly, van hanh hé théng thong tin (cac
s0, ban, nganh, dia phuong); Cac don vi nghié¢p vy cia B Cong an.

- Thoi gian thye hién: Trong nam 2025.

¢) Trién khai phong ngtra su cb, giam sat phat hién som sy co

- Nc’}i dung thuce hién:

+ Tiép tuc trlen khai mo rong hé théng Trung tim Gidm sat an toan thong tin
mang (SOC), két ndi Trung tam Giam sat an toan khong gian mang quoc gia, mo
rong pham vi giam sat dén cac co quan chuyén mén cép tinh va cac dia phuong; to
chure gxém sat, phat hién sém cac nguy co, su c0; kiém tra, danh gia an toan thong tin
mang va ra quét, boc gd, phén tich, xir ly ma doc; phong ngira sir ¢d, quan ly rui ro;
nghlen ciru, phan tich, x4c minh, canh bao sy ¢, rui ro an toan thong tin mang, phan

mém doc hai; xdy dung, ap dung quy trinh, quy dinh, tiéu chuin an toan thong tin;
tuyén truyén, nang cao nhén thirc vé nguy co, sy ¢b, tAn cong mang.



3

+ Ra sodt danh gié tinh hinh, céng tic phong ngira sy ¢b trong thoi gian qua,
xac dinh nhimg linh vuc trong tam, trong diém, c6 ) NgUy Co cao, tir do tap trung trién
khai cac bién phap bao v¢, phong ngira; chi y sdp xép, bé tri cdn bo du nang luc
chuyen mon, ¢ pham chat tot dé dam nhiém nhl.mg vi tri quan trong trong quan ly,
van hanh céac h¢ thong théng tin. Chi trong van dé nang cép giao thirc bao mét cho
cac trang/cong thong tin dién tir, co s& ha tng mang trong hé thong thong tin cua céc
co quan nha nudc thude tinh.

- Bon vi thyc hién: Cong an tinh, Dgi UCKCSC; Pon vi chu quan, quan ly,
van hanh hé théng thong tin (cac so, ban, nganh, dia phuong).

- Pon vi phoi hop: Céac don vi nghiép vu cua B§ Cong an.

- Thoi gian thuc hién: Thuong xuyén trong nam.

d) Trién khai cac diéu kién sin sang L'mg phé, tmg ciru, khic phuc sur cb

- Noi dung thuc hién: Trang b, nang cép trang thiét bi, cong cy, phuong tién,
gia han ban quyén phin mém phuc vu cdng téc ung ctru khin cap, khéc phuc sur co;
chuén bi c4c diéu ’kién bao dam, du phong céac ngudn lyc va tai chinh dé sin sang img
pho, tmg ciru, khic phuc khi sy ¢ xay ra; t6 chirc hoat dqmg cua Boi UCKCSC; thué
dich vu k¥ thudt va to chuc, duy tri doi chuyen gia tmg ctru sy cd; t6 chirc va tham
gia cac hoat dong cua mang lum g ctru sy ¢6. Nghién ciru xdy du'ng phuong édn vé
nhén lyc, trang thiét bi, phan mém, phuong tién, cong cu va dl,r kién kinh phi dé thl,rc

hién, tmg pho, tmg ctru, xir ly theo huéng linh hoat, hiéu qua ddi véi timg tinh hudng
sur ¢O cu theé.

- Don vi thyc hién: Cong an tinh; BD§i UCKCSC; Pon vi quan ly, van hanh hé
thong thong tin (cac sd, ban, nganh,dia phuong).

- Pon vi phdi hop: Céc don vi nghié¢p vu ctia By Cong an va cac don vj lién
quan.

- Thoi gian thue hién: Thudng xuyén trong nim.

e) Péanh gid cdc nguy co, sy ¢6 an toan théng tin mang

- Noi dung thyc hién: T chuc dénh gia hién trang va kha ning bao dam an
toan thong tin mang d6i véi hé thong théng tin; danh gid, dy bédo cic nguy co, sy ch
hé thong théng tin c6 thé xay ra; du béo ddi tugng ¢ thé tén cong, pha hoai gay ra su
cd mat an toan thong tin mang; danh gid, dy bdo cac hau qua, thiét hai, tac dong co
thé néu c6 xay ra sy cd; danh gié vé hién trang phucmg tién, trang thlet bi, cong cu hd
trg, nhén luc phuc vy cong tac tmg pho, img ci, khﬁc phuc su ¢b cta co quan, don
vi (bao gom cia ca nha thau da ky hop dong cung cap dich vu néu c6).

- Pon vj thyc hién: Pon vi quén ly, van hanh hé thong thong tin (cac sd, ban,
nganh, dia phuong).

- Pon vi phéi hgp: Céng an tinh; D6i UCKCSC; Nha thau cung cAp dich vu an
toan thong tin mang (néu c6) va cac don vi lién quan.

- Thoi gian thyc hig¢n: Co quan cht quan hé thong thong tin tu chu tri danh gia,

kiém tra h¢ théng théng tin dinh ky 06 théng (frudc ngay 10 thang 6), 01 nam (trudc
ngay 05 thang 12).
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’ f) Xay dyng phuong an rng pho, g ciru d6i véi mot sé tinh hudng sw cb cu
thé

- N¢i dung thuc hién:

+ D6i voi mbi hé¢ thong théng tin va chuong trinh g dung, can xay dung tinh
hudng, kich ban s ¢6 cu thé va dua ra phuong 4n (g phé, img clru su co tuong Umg.

+ Trong phucmg an img pho, g cilru phal dit ra dugce céc tiéu chi phu hop dé
co thé nhanh chéng xac dinh dung tinh chat, mic do nghiém trong cua su co khi su
¢b xay ra. Céc co quan quan ly, van hanh hé thong thong tin, chuomg trinh Gmg dung

phai xay dung phuong an ung pho, umg ctru syr ¢d theo hudng dan cia cic co quan
chuyén mon cap trén.

- Pon vi thuc hién: Pon vi quan ly, van hanh hé thong théng tin (cdc sd, ban,
nganh, dia phuong).

- Pon vi phéi hop: Cong an tinh; D§i UCKCSC; Cac don vi nghi¢p vu cua B
Cong an va cac don vi lién quan.

- Thoi gian thye hién: Sau khi Ké hoach Ung phé su ¢b duge UBND tinh ban
hanh.

2. Trién khai cic nhiém vu khi c6 sy ¢d xay ra: Thuc hién theo Quy trinh
lng cieu, X Iy khén cap su cé tin cong mang tai Phu Luc 1 dinh kém; cac budc cuy
thé nhu sau:

2.1. Bdo cdo sw co an toan thong tin mang

a) Pon vi vén hanh hé¢ thong théng tin c6 trach nhiém béo cao su cd t6i co
quan chu quan hé thong, Cong an tinh, B§i UCKCSC. Béo céo su c6 phai dugc th,rc
hlf;n ngay lap tire (khi phat hién) va duqc duy tri trong sudt qua trinh ng clru sy ¢o
gom béo cao ban diu; bo cdo dién bién tinh hinh; béo cdo phuong én Umg ciu cu
thé: bao cao xin v kién chi dao, chi huy; bao céo dé nghi hd tro, phm hop; bao cao két
thtc rng pho.

b) Hinh thirc bao cao bang cong van, fax, thu dién tr, nhén tin da phucmg tién
hodc thong qua hé thong bao cdo, canh bao sur ¢b trén dia ban tinh (neu ¢0); mau bao
cdo theo quy dinh veé diéu phéi Lrng clru va hucmg dan ctiia Cong an tinh.

¢) Ngi dung bao cdo ban dau theo mau tai Phu Luc 2 dinh kém.

d) Nguyén thc b4o cdo, trao ddi thong tin trong Ung clru syt co:

- Pon vj vén hanh h¢ théng théng tin bao cdo Chi quan hé thong thong tin,
Coéng an tinh, Boi UCKCSC.

- Poi UCKCSC trao ddi v6i Chi quan hé théng théng tin; béo cdo Cong an
tinh.

e) Cac to chire, ca nhan khi phat hién dau hiéu tan cong hodc sy ¢b an toan

théng tin mang can nhanh chéng thong béo cho don vi van hanh hé théng théng tin,
co quan chu quan hé thong thong tin lién quan, Cong an tinh, Poi UCKCSC.

2.2. Tiép nhdn, phdt hi¢n, phin logi va xit Iy ban diu dbi voi sw co an toan
thong tin mang

a) Doi UCKCSC khi phat hién sy ¢b hodc tiép nhan thong bao/ bao céo sur cd
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an toan thong tin mang trong pham vi minh chiu trach nhiém phai thuc hién:

- Ghi nhén, tiép nhan thong béo, bao cdo su cd an toan théng tin mang theo
diang quy trinh.

- Théng bao ngay thong tin sy co dén don vi quan ly, van hanh hé thong thong

tin, co quan chui quan hé thong théng tin, co quan chirc nang lién quan va béo céo
Cong an tinh.

- Phan hoi cho té chire, ca nhén giri thong bdo, bao cdo ban dau ngay sau khi
nhan dugc dé xac nhén vé viéc da nhan duoc thong bdo, bdo céo sur cd.

- Tham tra, xac minh va phan loai sy cb an toan thong tin mang dé lya chon
phuong an tmg ciru phit hop hoac dé xuat véi Cong an tinh néu vugt kha ning, tham
quyen xur ly.

- Chui dong hé trg don vi van hanh hé théng théng tin tmg ctru, xtr 1y su ¢b
trong kha nang va trach nhiém ctia minh.

- Gidm sat dién bién tinh hinh tmg ctru su ¢b va bao cao Céng an tinh; dé xut,

xin y kién chi dao trong truong hop khong thude thim quyén, pham vi trach nhiém
cua minh hodc vuqt kha néng xur ly.

- Theo ddi, téng hop cac su ¢é vé an toan théng tin mang xay ra trén dija ban
tinh bdo céo béo cdo Cong an tinh theo dinh ky 6 thing mot ldn va bao cdo dot xudt
khi dugc yéu ciu.

b) Bon vi vén hanh h¢ thong thong tin khi phat hién holic nhén dugc thong béo
su ¢6 d6i véi hé thong thong tin do minh quan ly, pha1 thue hién:

- Ghi nhén, tiép nhan thong bdo, bdo cdo su cb va tap hop cac thong tin lién
quan theo ding quy trinh.

- Phan héi cho td chire, cé nhan guri thong béo, béo cdo ban dau ngay sau khi
nhén dugc dé xac nhan vé viéc da nhéan duogc thong bdo, béo cdo sur cb.

- Chu tri, phoi hqp cung don vi cung cap dich vu an toan théng tin mang (néu
c0), Boi UCKCSC va cac don vi chirc nang lién quan tién hanh phan tich, x4c minh,
danh gia tinh hinh so bg, phén loai su cd, trién khai ngay cac hoat dong Umg ciru su
¢d va bao cdo theo quy dgnh

- Béo cdo ve su ¢b, dién bién tinh hinh tmg clru sy ¢d, dé xuat hd trg tmg ciu
sur ¢6 hoiic néng cap nghiém trong ctia sy ¢d (khi can) cho chi quan hé thong théng
tin va Cong an tinh.

2.3. Trién khai cdc bi¢n phdp ieng ciru, khéc phuc, xir Iy sw ¢é

a) Don vi vén hanh, chi quan hé théng thong tin phéi hop thuc hién cac bién
phap (mg ciru ban dau:

- Xir ly nhanh ban dau: (" Thyc hién céch ly hé théng (mdy chi/ mdy tram le
trit dit liéu quan trong) khoi hé thong mang; nhanh chong thue hign luu trir dir ligu
quan trong vao thiét bj dién tir chuyén dung (da dwoc kiém tra chimg nhan bdo dam
an toan théng tin mang); ® Tam dung Cac ung dung dich vu quan trong trong hé
thong mang (néu can thiér), bao vé an toan may chu, thiét bj luu trir di lidu chuyén
dung.
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- Danh gia ban dau vé sy ¢6: (M Do 16i nguon dién; ® Do 15i dudmg truyén
Internet; @ Do 15i phan mém, phan clmg, (mg dung cta h¢ thong théng tin; Y Do 16i
ctia hé théng (rh:et bi, phin mém, ha rang ky thudt); ® Tir &nh hudng cia tham hoa tyr
nhién: chay nd, mua bdo, lii lut...; ©Bj tan cong mang.

b) Tién hanh cac bién phap kho1 phuc tam thoi:

- Can cu vao muc tiéu dugce uu tién trong khic phuc su b, dom vi Chu quan h¢
thong théng tin phon hgp véi céc nha cung cap dich vy, D1 UCKCSC va cdc co quan
chire nﬁng khéc tien hanh khoi phuc mdt so hoat dong, dir li¢u hodc két ndi can thiét
nhat dé giam thiéu thiét hai d6i voi hé thong thong tin, tranh 1am anh huong dén uy
tin cta co quan chu quan quan ly hé thong hodc gy anh huéng x4u toi xa hoi.

- Chi quan hé thong thong tin phai pho6i hgp chit chg, cung cap day du thong
tin dé Cong an tinh thyc hién giam sat, theo doi qua trinh phuc hoi va dién bién tiép
theo, anh hudng trong thoi gian chua khac phuc triét dé sy cb.

- Xur ly h@u qua ban dau: Chu quan hé théng théng tin can nhanh chong tién
hanh cac bién phap khac phuc khan cdp céc hau qua, thiét hai do tAn cong mang gay
ra lam anh hudng dén ngudi dén, xa hoi, co quan, td chire khac theo yéu céu cua
Cong an tinh.

- Ngén chan, xtr ly cac hanh vi da dugc phat hign: Cong an tinh diéu phm hodc
chi dao cac don vi chirc nang lién quan trién khai hd trg phat hién va xir Iy cac nguon
phat tan tan cong, ngin chin céac tan cong tir bén ngoal vao hé thong thong tin bi su
cd; yéu cau don vi chii quan, quan ly, van hanh cung cap céc thong tin, chimg cir lién
quan dé kip thoi c6 bién phap ngan chan, xdc minh, xur ly.

¢) Bao céo, phdi hqp vai Dol UCKCSC xac dinh nguyén nhén sy co:

- Tinh hubng sy c6 do bj tan cong mang: ) Tén cong tir chéi dich vy; @ Tén
cong gia mao; ¥ Tén cong sir dung ma doc;  Tan cong truy cp tréi phép, chiém
quyen diéu khién; ® Tén cong thay doi giao dién; Tén cong md héa phén mem dir
ligu, thiét bi; ) Tan cdng pha hoai h¢ thong thong tin, du ligu, phan mém; ® Tén cong
nghe trym, gién diép, lay cap thong tin, dit liéu; @ Tan cong tong hgp su dung ket
hop nhiéu hinh thice; ' Cac hinh thirc tin cong mang mdi, khac.

- Tinh huong sy ¢ do 13i ctia ngudi quan tri, van hanh hé thong 0 trong
cap nhit, t.hay déi, cAu hinh phan cimg; @ Ldi trong cdp nhit, thay déi, ciu hinh phan
mém; @ Li lién quan dén chinh sach va thu tuc an toan thong tin; @ L3i lién quan
dén viéc dimg dich vu vi ly do bit bude; @ Ly do khéc lién quan dén trach nhiém
duge quy dinh d6i véi ngum quan tr;, van hanh hé théng.

- Tinh hudng Su ¢b do 15i xudt phat tir ngudi ding cudi (qud trinh truy cdp,
khai théc vao hé théng): (V) Chia sé thong tin, st dung chung ti khoan sai quy dlnh
@) Lam 19, mat thong tin tai khoan; ® Thyc hién sai cac huéng dan da ban hanh vé
quy trinh, quy ché, chinh sach va thii tuc an toan thong tin ngudi dung.

d) Phéi hqp véi Doi UCKCSC trién khai, thuc hién cac bién phap tmg ciru, xir
ly khic phuc su c6:

- X4c dinh pham vi ddi tugng, muc tiéu can uu tién ng ctru; thuc hién Ung ctru
theo thir ty mirc do quan trong (thanh phan chirc ndng, tng dung dich vu, dit li¢u



quan trong can bao vé, khéi phuc)

- Tim hiéu ve cac su c6 twong tu, 6 lién quan da xay ra, phan tich, tim giai
phap {mg ctru, xtr Iy khic phuc hiéu qua nhét.

- Phén loai, thyc hi¢n tmg ciru muc tiéu: khéi phuc hoat dong, bao dam bi mat
dir liéu (bao dam tinh toan ven dit liéu, han ché mikc !hcfp nhat mikc do that thodt div
liéu).

- Chia sé thong tin, tai li¢u lién quan dén tinh hudng (mg ctru cho céc thanh
vién tham gia theo chirc n{mg, nhiém vu dugc giao.

- Nhén dinh dlen bién tinh hinh va phuong thirc thi doan tan cong (néu c6), du
dodn céc dlen bién tiép theo c6 thé Xay ra; xay dung phucmg an, x4c dinh bién phap

ngan chan tan cong mang, hudng dén viée thuc hién x4c minh thong tin, truy veét doi
tuong tan cong,

- Canh béo sur ¢ trén mang ludi (mg ciru cia tinh, cac don vj 6 lién quan, kip
thoi phong trénh xay ra cic sy c¢b tuong tu.

e) Mot so bién phap xtr 1y, khic phuc su ¢é khan cép

- Khic phuc su b, g bo ma doc: ™ Sao luu hé théng trude va sau khi xir ly su
co ® Tiéu digt cac ma doc, phan mém doc hai; @ Khéi phuc hé thong, dir ligu va keét
ndi; ¥ Céu hinh hé théng an toan; ® Kiém tra thir toan bo hé thong sau khi khéc phuc
su cb; © Khac phuc cdc diém yéu an toan théng tin; @ B sung cac thiét bj, phan
cting, phan mém béo vé an toan thong tin cho hé thong; ® Trién khai theo ddi, glam
sat, ngan chan kha nang I3p lai su co hodc xay ra céc su cd tuong tu; ) Tiéu diét cac
ma ddc, phan mém doc hai; 9 Khoi phuc hé thong, dir ligu va két n6i; 'Y Cau hinh
hé thng an toan; “”Klem tra thir toan by h¢ thong sau khi khéc phuc sur c6; (¥ Khiéc
phuc cdc diém yéu an toan théng tin hé thong, () B6 sung céc thiét bi, phan clmng,
phin mém bao dam an toan thong tin cho hé thong, (%) Trién khai theo dm giam sat,
ngén chin kha nang lap lai sy c6 hodc xay ra céc sy ¢6 tuong tu.

- Ngc’m chan, xir ly hdu qua: Chu quan hé thong thong tin co trach nhiém xur ly
cac hau qua do sy c6 hé thong thong tin ctia minh gay ra anh hucmg dén ngudi dan,
co quan, t6 chirc khac. Céc don vi thuge thanh phan tham gia tac nghlep ung clru
khan cdp, dua trén cdc két qua phan tich, diéu tra, sir dung céc nguén lyc, phuong
tién va nghiép vu clia minh dé tién hanh ngan chin céc hanh vi gdy ra sy c6 va hd trg
xtr ly, khic phuc hau qua.

f) Xac minh nguyén nhan va truy tim nguon gbe: cac don vi tham gia tac
nghu;p tmg ctru khén cdp sau khi phéan tich sur ¢d, tham khao céc két qua phan tich su
¢o cua cdc don vi khac, sir dung cac nguon tin va quy trinh nghiép vu cua minh, chu
dong diéu tra chi tiét nguyén nhan va xac minh va truy tim nguén géc bao cédo Cong
an tinh - Co quan Thuong tryc Tiéu ban An toan an ninh mang, ndi dung cy thé:
Poi twong bi tan cong mang; ® Phuong thirc thu doan tn cong (quy trinh, ky thudt,
logi ma djc, phan mém djc hai); ® Thoi gian tAn cong; @ Céc thiét hai da xay ra; @

Déi tugng tan cong mang; © Dy doan kha ning xay ra céc tin cong tuong tu va thiét
hai.

g) Panh gid két qua trién khai phuong én (mg ciru sy cb khén cdp, bao dam an
toan thong tin mang: Coéng an tinh tong hgp toan bd cac bao céo phan tich cé lién
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quan dén trién khai phuong an (mg ctru khan cip bao dam an toan thong tin mang dé
bio cdo voi By Cong an; phén tich nguyén nhan, rat kinh nghi¢m trong hoat dong xur
ly sur ¢b va dé xuat cac bién phap b sung cho cac su ¢b tuong ty.

h) Téng két: Pon vij chu tri, Cong an tinh ph6i hop véi dcm vi chu quan hé
théng thong tin, cac don vi thudc B9 phén téc nghle,:p (mg ciru khén cap cdn cir két
qua danh gié cua B Cong an s& thyuc hién hoan tat cac nhié¢m vy sau, két thiic hoat
dong Umg ciru sy c6 khan cip dé thuc hién viée luu ho so, tai ligu luu trlr va xdy
dyng, duc rut cac bai hoc, kinh nghi¢m, dé xuét céc kién nghi vé k¥ thuat, chinh sach
dé han che thiét hai khi xay ra sur co tuong tur. Cac don vi tham gia vao hoat dong img
clru su cd thuc hién tong két, bao céo toan dign sy co (thuc hién theo mau tai Phu
Luc 3 dinh kem) cho co quan cép trén, t6 chirc hop bdo hodc giri théng tin cho truyén
thong néu can thiét.

3 Phu'cmg an rng phé, trng ciru d6i véi mot s6 tinh hudng cu thé
a) D6i voi mm hé thong thong tin, chucmg trinh (mg dung, can xdy dyng tinh

hudng, kich ban sy ¢b cu thé va dua ra phucmg an u‘ng pho, Ung clru sy ¢6 tuong Ung.
Viéc xdy dung phucmg an umg pho, ing clru sy ¢6 can dam bao cac ndi dung sau:

Quy trinh trién khai va céc budc wu tién g ciru ban dau khi hé thong thong
tin gép su ¢, co phén theo cac loai sy cd.

- Phucmg phép, cich thirc dé xdc dinh nhanh chong, kip thoi nguyén nhéan va
ngudn goc Xay ra sy cb nhim ap dung phuong an tng pho, mg ciru, khac phuc su cb
bao dam yeu t& phi hop, hidu qua:

+ Sur ¢6 do bj tin cong mang.

+ Su cb do 15i cua hé thong, thiét bi, phan mém, ha tang ky thuat hodc do 16i
duong dién, duong truyen, hosting. ..

+ Sy co do 13i ctia ngudi quan tri, van hanh hé théng.

+ Sy ¢d lién quan dén céc thién tai, tham hoa tu nhién nhu béo, It lut, dong dat,
hoa hoan...

b) Phwong an {mg pho, g cur, khac phuc, xtr ly su ¢b déi voi mot hodc nhiéu
tinh hu6ng sau:

- Tinh hudng su ¢b do bj tan cong mang:

+ Tén cong tir choi dich vu.

+ Tén cbng gia mao.

+ Tan cong sir dung ma dgc.

+ Tén cong truy cép trai phép, chiém quyén diéu khién.
+ Tén cong thay doi giao dién.

+ Tén cong ma héa phin mém, dir lidu, thiét bj.

+ Tén cong pha hoai thong tin, dir liéu, phan mém.

+ T4n cong nghe trom, gian diép, 14y cip thong tin, dir liéu.
+ Tén cong tong hop st dung két hop nhiéu hinh thirc,
+ Céc hinh thirc tan cong mang khac.
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- Tinh hudng su ¢b do 16i cua hé théng, thiét bi, phz’in mém, ha tz"ing ky thuat

+ Su ¢ ngué“m dién.

+ Sur ¢6 dudng két ndi Internet.

+ Sy ¢6 do 16i phan mém, phan cimg, img dung ctia hé théng thdng tin.

+ Su ¢ lién quan dén qué tai hé théng.

+ Su ¢ khéc do 15i cta hé théng, thiét bi, phdn mém, ha ting k¥ thuat.

- Tinh huéng sy ¢6 do 13i ciia ngudi quan tri, van hanh hé thong

+ L&i trong cdp nhat, thay ddi, cdu hinh phan cimg.

+ L&i trong cip nhat, thay déi, cdu hinh phan mém.

+ Li lién quan dén chinh sach va thi tuc an toan thong tin.

+ L&i lién quan dén viéc dimg dich vu vi 1y do bt budc.

+ L&i khéc lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh hudng sy ¢6 lién quan dén céc tham hoa tyr nhién nhu béo, lut, déng dat,
hoa hoan...

¢) Cong téc t chire, didu hanh, phm hop glua cac luc lugng, gitra cac to chirc
trong trng pho, ngin chfm trng ctru, khdc phuc sy co.

d) Phuo*ng 4n vé nhan lyc, trang thiét bi, giai phap phéan mem, phuong tién,
cong cu va du kién kinh phi dé thuc hién, tmg pho, g ctru, xir 1y doi véi timg tinh
huéng su ¢ cu thé.

I11. KINH PHI THU'C HIEN

Kinh phi thyc hién Ké hoach nay duge bé tri tir nguén ngan sach hang nim cua
tinh.

IV. TO CHUC THUC HIEN
1. Cong an tinh, cic s&, ban, nganh; UBND cac dia phuong

- Giam dbc Cong an tinh, Thu truéng céc s, ban, nganh, Chu tich UBND céc
dia phuong cén cir ndi dung Ké hoach nay va tinh hinh thuc té ban hanh Ké hoach
tmg pho su ¢d, bao dam an toan thong tin mang cua co quan, don vi, dia phuong nam
2025 bao dam ding tién do, chat lrgng, hi€éu qua va tiét kiém, tranh hinh thirc, lang
phi.

- Xéy dyng ndi dung, dy toén kinh phi 16ng ghép trong Ké hoach chuyén déi sb
hang ndm cua co quan, don vi, dia phuong dé trién khai céc nhiém vu duoc giao tai
Ké hoach nay.

- Phéan cong lanh dao phu trach an toan thong tin va thanh lap hodéc chi dinh bg
phan dau méi chju trach nhiém vé an toan théng tin mang cia co quan, don vi.

- Thye hién bé tri can b, cong chirc chuyén trach vé an todn thong tin mang tai
co quan, don vi, dia phuong; kip thoi thong bdo vé Cong an tinh khi c6 sy thay déi
can b, cong chire chuyén trach vé an toan thong tin mang tai co quan, don vi, dia
phuong hodc can bd, cong chirc, vién chic dang la thanh vién tham gia Dgi
UCKCSC.

- Thye hién xac dinh cép do, lap hé so dé xuit cép do an toan hé théng thong



10

tin theo quy dinh tai Diéu 13, Piéu 14 va Piéu 15 Nghi dinh sO 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu ve bao dam an toan hé thong thong tin theo cép dd va theo
huéng dan tai Thong tu s6 12/2022/TT -BTTTT ngay 12/8/2022 cua B¢ truong B§
Thong tin va Truyén théng quy dinh chi tiét va huéng dan mot s6 diéu clia Nghj dinh
s0 85/2016/ND- CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do.

- Tht,rc hién v1¢c xac dinh cap do va xay dung hd so dé xudt cap do an toan
thong tin dbi voi hé thong thong tin c6 sir dung camera glam sat theo Chi thj 23/CT-
TTg ngay 26/12/2022 ctia Thu tuéng Chinh phu vé ting cudng cong tac bao dam an
toan thong tin mang, an ninh thong tin cho thiét bi camera gidm sat va hudng dén tai
Céng vin sb 294/CATTT-ATHTTT ngay 13/3/2023 cia Cyc An toan thong tin (B
Thong tin va Truyen théng) vé viéc hudng dan bao dam an toan hé thong thong tin

d6i véi cac hé thong thong tin co sir dung camera giam sat, giri vé Cong an tinh tham
dinh.

- Cu cén bd tham gia cac chuong trinh huan luyén, dién tip va khoa dao tao,
tap huan vé bao dam an toan théng tin mang dé néng cao k§ ning va cong tac tham
muru, trién khai giam sat, bao dam an toan thong tin.

- Tich cye phéi hop véi co quan, don vi chu tri thue hién cac nhigm vu dugce
giao theo K& hoach nay.

2. Cong an tinh - CO' quan Thwong trgrc Tiéu ban An toan An ninh mang

La co quan dau méi, chuyén trach vé ung curu sy co an toan théng tin mang
trén dja ban tinh, cé trach nhiém xay dyng va trién khai Ké hoach nay, to chirc theo
doi, don db6c, phoi hgp véi cac so, ban, nganh, dia phuong trong viéc trién khai thue
hién K& hoach ndy; béo céo két qua thyc hién vé UBND tinh dé theo doi va chi dao.

- Nghien clru, cép nhat cac ky nang, phuong phép, bién phap ky thuat veé quan
ly, theo doi, img pho, xir ly su c¢d vé an toan thong tin mang; hudng dan cac don vi
chu quan, quan ly, vén hanh cac hé thong théng tin quan trong thyec hién dung, day du
cdc ndi dung lién quan dén bao dam an toan thong tin, kip thoi xir ly va giam thiéu rui
ro, thiét hai khi su co xay ra.

3. S6 Khoa hoc va Cong nghé

Nghién ciu, cip nhat cac giai phap quan ly, van hanh hé thong thong tin tai
Trung tim Dit ligu tinh higu qua, tap trung theo déi, kip thoi hudng dan cac don vi
truy cép, khai thac cac h¢ thng thong tin ding chung cua tinh bao dam dung quy
dinh, dat hi¢u qua; ban hanh, sira ddi, bd sung cac quy ché, quy trinh khai thac vao h¢
théng; chu dong phoi hqp véi Cong an tinh thuong xuyén giam sat, kip thoi phat
hién, xu ly khéc phuc cac diém yeu 16 hong bao mat hé thong va thuc hién cac bién
phap phong chong, ngan chén tan cong mang, bao dam he thong thong tin van hanh
thong : sudt, 6n dinh, dap tmg yéu cau qué trinh chuyén ddi so phai song hanh vai thure
hién tét cong tac bao dam an toan thdng tin mang.

4. S& Tai chinh

Trén co so dy todn kinh phi cho cong tac (mg pho su co bio dam an toan
thong tin mang do Céng an tinh tong hop trong Ké hoach chuyén don s6 hang nam
cia tinh, S& Tai chinh xem xét, can di theo kha ning ngan sach dé tham muu trinh
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cap thdm quyén b tri kinh phi tir ngudn vén sur nghiép, ngudn vén dau tu cho cic co
quan, don vi thugc tinh duge giao nhiém vu thyc hién theo dung quy dinh.

Trong qué trinh thyc hién néu phat sinh khé khén, vudng mic, cdc co quan,
don vi, dia phuong kip thoi ph01 hop véi Cong an tinh dé tong hop, hudng dan xur ly
theo tham quyén hodic béo céo, tham muu UBND tinh xem xét giai quyét theo diing
quy dinh phap luat.

(Dinh kem phu luc 1, phu luc 2, phu luc 3)./.

Noi nhn: TM. I'JY BAN NHAN DAN
- BO Cong an (bao cédo);
- Thudmg treTinh dy (bdo cédo); o CHU T

- Thurdmg trye HDND tinh (bédo céo);
- Chu tich va cac PCTUBND tinh;

- Thudmg tryc UBMTTQVN tinh;

- Cac sd, ban, nganh,

- UBND céc huyén, thj xa, thanh phd; N\
- Cac doan thé chinh trj - xa hoi; N2

- Van phong UBND tinh; Iﬁgnryen Téan Tuén
- Luu: VT, NL, NgM. Cac Phong chuyén mén. .




Phu Luc 1

Quy trinh tong thé hé thong phuong dn ing ciru sy ¢6 an toan théng tin mang

(doi voi chi quan hé thong thong tin quan trong cdp 56, nganh, dia phuong)

".
i_
|
| Chu quén hé thong Céc co quan, s&, nganh, dia phuong Doi Ung ciru
, FDéu hiéu su cﬂ .&. !- T '&. ﬁ T
| Ngudn tin H{ théng Théng tin Ngudn tin Hé théng Thong tin
| 3 hoi gidm st mang ludi Xa hoi gidm st ma-l'li Tudi
" | |
' =[ Phat hién/ tiép nhén su ¢b }
| Su cd
| 8
| a l
| @
§- Tb chire (g clu Phat hién/
g Xéc minh, phén tich
' irng ciru ndi bo sur )
| Khong ty xir ly duge
‘ Sy cd nghiém trong
Xir ly
. i Xéc minh/
i l phin logi su ¢0 Bio céo Cong an tinh
' Luwa chon phuong an triéu tép bd
'k Két thie < phiin (mg c(ru
i v ch
[ l Su cb thong thutmg v
{Tng ciru ban déu
1; Té chirc img ciu
i theo phuong dn mg
' - ciru thong thudmg
| =
| 2 -l
* Thu thip
‘ Xurly xong
| i
- ‘ED Chi dao, diéu )
| - Phan tich phdi, cong bd Piéu tra
| :
| g
8 .
@ Ngan chiin — khéi phuc
= —#| G bo - xir ly hiu qua
| ®
‘l z
| g ,
g — | Téng hop — béo cdo — cong bd
i
Chia s¢ thong tin
l ¥ v v

Co ché chia sé th6ng tin mang ludi ing ciu

| — |




Phu Luc 2
Bio cdo ban diu su cb an toan théng tin mang ctia H¢ théng thong tin (HTTT)

I. Thong tin vé té chire/ ca nhin bdo cdo sw ¢o

1. Tén td chire/ cd nhan BA0 cA0 SW 8 (*) ... oirnieiiiiie et e a e
R R R P PETT R T IPPO E
3.Dién thoai (*)...cvoveeniiniiieneennne, 51T s = SR
I1. Nguoi lién hé

R BO BN Yo ssrsssarsssmnsimsisoing 0 24117 R T T R TR
2. Pién thoai (*):.....c.v.n.... R —— S BEall U bsscnusinnonmasinsiivsismaiais

I11. Théong tin chi tiét vé hé thong bj sw cb

Tén don vi dang quan 1y, | Dién tén don vi quan Iy, van hanh hodc dwoc thué quan Iy, van

véin hanh hé HTTT (*) hanh hé thong théng tin

Co quan chu quan HTTT Dién tén co quan chit quén

Tén HTTT xay ra su cb Dién tén hé rhc‘fng bi su 6, 1én mién, dia chi IP lién quan

Phan loai cp do HTTT |[ ] Capdd 1 [[] Cipdo2[[] Cdpdo3 [[] Cépdo4 |[] Cépdos

T chirc cung cép dich vu | Dién tén nha cung cdp dich vu an toan thong tin

an toan théng tin

Tén nha cung cip dich vu | Dién tén nha cung cdp dich vu két noi bén ngoai (néu c6)

két ndi bén ngoai

Dai IP Public két ndi hé | Dién thong tin dai IP céng khai két néi véi hé thong ra bén ngoai

théng bén ngoai

IV. M té so b vé sw cb (*)

D& nghi cung cip mét ban tém tit ngén gon vé su ¢b, bao gdm dénh gid so b cude tén
cong da xdy ra chua va bét ky cdc nguy co din dén kha niing phé hoai hodc gién doan dich
vu. Xac gmh murc do nhay cam cua thong tin lién quan hoédc nhimg d6i tuong bi anh hudng
B SO +onvesrmmviomonons sumpamsa $TAET SRS 088 H580 w0 SO A S S NEN (E BTN S MR n e

............................................................................................................

...........................................................................................................

1. Ngay phét hién sy cd (*) (dd/MM/YYYY): covvmmmnimirimrimeiiniiiieniire e
2. Thoi gian phat hién sy cd (*)............. T R, 71111 (T GIAY . ooieeiirrnieeen
3. Hién trang su cb (*):

[ ] Pa duge xtr ly [] Chua duge xir ly

! Cae myc ¢ dfiu (*) 12 ndi dung bét buge dién thong tin.
2 §ir dung tiéu dé (subject) bit déu biing “[TBSC]" khi giri thong bio sy ¢b ndy qua email.



4. Céch thic phat hién (*):

[] Qua hé théng phat hién xam nhap  [] Kiém tra dx ligu luu lai (log file)

[] Nhién duge thong b4o tr ....oevvvnieenneneinnnnn. T
[ NG QUDE KBEC ...iovviivasieneienimmmmamamaresasanmsasiesssssniasssssonmsnsnssnsssssssasmusassns
5. Da giri thong béo sy ¢d cho (*):

[] Thanh vién Ddi UPKCSC [C] Céng an tinh

] Pon vi xdy dung, phat trién hé théng, dich vy, cong/ trang thong tin dién tr............
[] Co quan chirc niing €6 lién quan Khéc ...........ooiiiiiiiiiiii e
6. Thong tin bd sung vé hé thong xay ra sy cb:

a) Hé diduhanh:...........covvveveeeriinnnnn. o DR B e v e
b) Céc dich vy c6 trén hé théng: (ddnh ddu nhitng dich vu cd trén hé thong)

[] Web Server [_] Mail Server [] Database Server

] DACR VI KRG .. .o osi0nerssmrnsesamsnssnsssssiiasssssosnonssssss iasbesimnsvsrsmmsbvunsdessssanses
¢) Céc giai phap an toan théng tin da trién khai: (ddnh ddu nhiing gidi phdp)

[] Antivirus [ Firewall [1Phong chong xam nhap

L) R BRRBRBAR ot oa s s N s
d) Céc dia chi IP ciia h¢ thong:..................

...............................................................................................................
---------------------------------------------------------------------------------------------------------------

g) Thong tin giri kém: (ddnh ddu nhitng dich vu c6 trén hé thong)

(] Nhat ky hé théng [] MAu virus, ma doc [_] Danh sach IP

Wy, T S S——
h) Théng tin cung cAp trong théng béo su ¢ nay phai gitr bi mat: [_] Cé; [_] Khong

IV. Kién nghj, d¢ xuét hd trg

Mo ta tém lugc vé kién nghi, dé xuét duge hd trg (N€U €6).....ovveeeiirariiiieieiiiieeeeeen

.............................................................................................................
.............................................................................................................
.............................................................................................................

.............................................................................................................

V. Thoi gian thyuc hién bao cio sy ¢b (%) .../...0...]...]...(ngay/thang/nam/gio/phiit)

CA NHAN/ DAI DIEN THEO PHAP LUAT
(Ky tén, dong ddu)



Phy Luc 3
Bio cio két thic img ph6 sy ¢ an toan thong tin mang

1. Théng tin vé td chirc/ ¢4 nhéin bio cdo sy ¢b

1. Tén td chirc/ ¢4 nhan bAo c40 SUE (*) .eviivviviiieeieeeriiiie e e e e e ee e
T L ] ) DO S RPROT
3.Dién thoai (*)...coovveiiieineineinenne. A0 TN G e
I1. Ky hiéu béo cdo ban diu sw c6: SO ky h1¢uf Ngdy bao céo (dd/mm/yyyy):i.............
II1. Thong tin chi tiét vé hé thong bi su ch

Tén don vi dang quan ly, | Dién tén don vi quan Iy, vdn hanh hodc dwgc thué quan ly, vdn
van hanh HTTT (*) hanh hé théng théng tin

Co quan chi quan HTTT | Dién tén co quan chii quan

Tén HTTT xay ra sy ¢ | Pién tén hé thong bj s c6, tén mién, dia chi IP lién quan
Phén logi cAp 4o HTTT  |[] Cdpdo 1 |[] Cipdo2 |[] Capdd3 |[] Cépdo4 |[] Capdds

IV. Tén/ Mé ta so' bd vé sy ¢b

Tém tit ngén gon vé sur ¢6, dién bién mirc d, pham vi dnh hudng............cooovvveiiiiiens
1. Noay phét hidn siwed (*) (QUMMYYYY)! coovmiisicsanscmmsmmmavesevssasssasissaress
2. Thoi gian phat hién su ¢0 (*)............. B0 s eian Phiit:cuissinwe IRV ivssammnmaions

V. Ciac tai liéu dinh kém
Liét ké, thong ké céc tai liéu, bao céo lién quan (tdp tin, vin ban, hinh anh, phucmg an :gl:r
ly, log file) ... o TS S e S R RS R s TR s B G RS P A B

........................................................................................................

........................................................................................................

CA NHAN/ DAI DIEN THEO PHAP LUAT
(Ky tén, déng ddu)

! Céc muc ¢6 déu (*) 12 ndi dung bt bude dién thong tin.
! Sir dung tiéu dé (subject) bit dhu bing “[BCKTSC]" khi giri thong bdo su cb nay qua email.



