UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE Poc 1ap - Tu do - Hanh phiic
$é: 708 /KH-SKHCN Khanh Hoa, ngay 31 thang 5 nam 2022
KE HOACH

Ung pho su ¢6, bao dam an toan thong tin mang
cia Sé& Khoa hoc va Cong nghé tinh Khanh Hoa nam 2022

Thue hién Ké hoach S6 4263/KH-UBND ngay 13/5/2022 ctia UBND
tinh Khanh Hoa vé& Ung pho su cb, bao dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nim 2022 va can cr Cong vin sd 1357/STTTT-
CNTTBCVT ngay 26/5/2022 ciua S& Thong tin va truyén thong vé viéc trién
khai thuc hién Ké hoach Ung pho su cd, bao dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nam 2022. S¢ Khoa hoc va Cong ngh¢ (KH&CN)
tinh Khanh Hoa xdy dung Ké hoach Ung pho su ¢, bao dam an toan thong tin
mang nam 2022, nhu sau:

I. MUC PiCH, YEU CAU
1.Muc dich

- Pam bao an toan thong tin cho cac hé thong thong tin cua So; dam bao kha
nang thich tmg mot cach chu dong, linh hoat va giam thiéu cac nguy co, de doa mat an
toan thong tin trén mang; dé ra cc giai phap ung pho khi gap sy cd mat an toan thong
tin mang (ATTT).

- Tao chuyén bién manh m¢ trong nhan thic vé an toan thong tin déi vdi can
bo, cong chure vién chirc cia S va don vi;

- Pam bdo cac nguodn luc va cac diéu kién can thiét dé san sang trién khai kip
thot, hi€u qua cac phuong an ing ctru khan cap su c6 an toan thong tin mang.

2.Yéu cau

- Can ctr trén két qua khao sat, danh gid cac nguy co, sy ¢ mat an toan thong
tin mang cua hé thong thong tin ctia S¢, don vi dé dua ra phuong an do61 pho, ing ctru
su ¢0 tuong ung, kip thoi, phu hop.

- C6 phuong 4n ddi phd, ing clru sy c¢d an toan thong tin mang phai dit ra
dugc cac ti€u chi dé c6 thé nhanh chong xac dinh dugc tinh chat, mic d¢ nghiém trong
cua su c0 khi sy c6 xay ra.

- Xéc dinh cu thé cac nguén lyc dam bdo, gidi phap t6 chirc thuc hién va kinh
phi dé trién khai cac ndi dung cua K& hoach, dam bao kha thi, hi¢u qua.

II. NHIEM VU TRIEN KHAI

Stt Nhiém vu Noi dung thwe hién | Tién dé Phin Ghi
cong chu




trach

nhiém
Trién khai cac nhiém vu khi chwa c6 sw ¢ xay ra
Tuyén truyén, phd bién | Thyuc  hién  tuyén | Thuong | Vin
Luat An toan thong tin | truyén; dang tai 1én| xuyén | phong Sé
mang; Quyét dinh sb | Trang thong tin dién trong chu tri
05/2017/Qb-TTg ngay | tur. nam 2022
16/3/2017 cua Chinh
phi; Ké hoach s6
13784/KH-UBND ngay
31/12/2020 cia UBND
tinh va cac van ban quy
pham phdp luat vé
ATTTM
Tham gia cac chuong | Phbi hop véi co quan | Trong Van Khi
trinh ddo tao, bdi dudng | chuyén trach tmg ctru | ndm 2022 | phong S& co
ky ning danh gia, ung | sy ¢6 ATTTM trén | (du kién chu tri van
pho sy ¢d dia ban tinh; Doi ung | thdng ban
ctru khan cép su cd| 6/2022) ding
ATTTM dé tham gia ky
cac chuong trinh dao tham
tao, boéi dudng, huin gia
luyén, dién tap.
Trién khai, phong ngtra | Kiém tra, giam sat| Thuong Vian
su cO, giam sat phat | som phat hién nguy | xuyén | phong So
hién sém su cb co, su cb; phong ngtra trong chu tri,
su ¢d, rui ro; phdi hop | nam 2022 | cac phong
xt 1y sy cb. phéi hop
Trién khai cac diéu kién | Trang bi, nang cdp | Thuong Vian
san sang d6i pho, ung | trang thiét bi, phin| xuyén | phong S
ctru, khic phuc su cd mém, khic phuc su trong chu tri,
cd. nam 2022 | cac phong
phéi hop
Panh gia cac nguy co, | T6 chiic danh gia | Panh gid, Vian
su cd ATTTM hién trang va kha kiém tra phong So
nang bao dam 01 chu tri
ATTTM; du bao cac | lan/nam
nguy co, su cd tin 2022
cong mang c6 thé xay
ra v6i cic hé thong
thong tin.
Xay dung phuong é&n | Xay dung, ra soat, | Theo KH Van




d6i pho, ung cuu doi | kiém tra dbi véi ting | Gmg phd | phong S
véi mot sé tinh hudng | sy ¢6 cua hé thong | su ¢ cia chu tri
su ¢ cu thé thong tin can dam | UBND

bdo: xac dinh nguyén | tinh ban

nhan, ngudn goc su hanh

cd nhanh chéng, kip

thoi; phuong an do6i

pho, khic phuc dbi

v6i ting tinh hudng

cu thé; cong tac td

chirc gitta cac luc

lugng; trang thiét bi,

kinh phi.

II | Trién khai cac nhiém vu khi cé sw cd xay ra

1 Tiép nhan, phan tich, | Theo doi, tiép nhdn, | Trong Van
Gmg ciu ban dau va|phan tich cac canh | nim 2022 | phong S&
thong bao su cd bdo, dau hiéu su cb chu tri

c6 thé tir cic ngudn
bén trong va bén
ngoai; thu thap chung
clr, xac dinh ngudn
gdc su ¢d

2 | Trién khai tng ctu, | Trién khai thu thap | Trong Vian
ngin chdn va xur 1y su | ching ctr, phan tich, | ndm 2022 | phong S¢&
cd xac dinh pham vi, ddi chu tri,

tuong bi anh hudng; cac phong
xac dinh ngudn gdc phéi hop
tan cong, to chuc tmg

ciu va ngan chan,

giam thiéu tac dong,

thiét hai dén hé théng

thong tin.

3 | X« 1y sy cb, g& bo va | Sau khi da trién khai | Trong Vian
khoi phuc va xir 1y vi | ngan chin sy c¢b S | ndm 2022 | phong S
pham Ngoai vu phéi hop phéi hop

véi cac co quan lién véi cac co
quan trién khai tiéu quan
diét, g& bo cidc ma chuyén
doc, khic phuc cac trach ung
diém yéu an toan pho su cd
thong tin cua hé tinh

théng thong tin. Bao
cdo, xu ly doi tuong
vi pham.




4 | Tong két, danh gia

Phdi hop téng hop
toan bg cac thong tin,
bdo cédo, phan tich c6
lién quan dén su cb,
cong tac trién khai
phuong an Ung cuu
su ¢d, bao cdo chu
quan hé théng thong
tin; d& xut cac bién
phap bd sung nhim
phong ngtra, ing curu
ddi v&i cac su cb
tuong ty trong tuong
lai.

Trong
nam 2022

Van
phong So
phéi hop
vOi cac co

quan

chuyén
trach Uing
pho sur ¢d
tinh

III.TO CHUC THU'C HIEN

1. Truong cac phong, don vi ¢6 trach nhiém quan triét, trién khai thuc hién Ké
hoach nay dén cong chirc, vién chuc, nguoi lao dong cua don vi minh; chu dong, tich

cuc thuc hién hiéu qua, chit luvong, dung tién do cac nhiém vu dugc phan cong.

2. Giao Van phong S¢ chil tri, huéng din cac phong trién khai thyc hién
K¢ hoach nay, thuc hién ché d6 bdo cdo theo quy dinh; Cir cong chirc tham gia
cac chuong trinh tdp huan, dién tdp bao dam ATTTM dé€ nang cao k¥ nang va

cong tac tham muu trién khai gidm sat, bdo dam ATTTM../.

Noi nhan:
- Lanh dao S(’)’v;
-S& TTTT (d¢ b/c);

- Lanh dao cac phong cta So, Chi cuc;

- Luu VT, VP.
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